i

Y KTOPOJACBKUU MICBKUI I'OJIOBA

POBHOPAAXKEHHA

28.08.2025 M. YKropoa No 571

IIpo IMoaiTuxky indopmauniiiHoi 0e3nexn
YKropoacbkoi MiCbKOi paau

BianoBigHo g0 crarrti 42 3akony Ykpaiau «IIpo miciieBe caMOBpsITyBaHHS B
VYkpaini», 3akoHiB Ykpainu «IIpo indopmariro», «IIpo 3axuct iHdopmarii B
1H(pOpMaLIiTHO-TeIeKOMYHIKaIMHUX cucTteMax», «lIpo 3axucT nepcoHambHUX
naHux», «lIpo enekTpoHHI JOKYMEHTH Ta €JEKTPOHHUU JTOKYMEHTOOOIr»,
[TocranoBu Kabinety Minictpie VYkpainu Bigx 29.03.2006 Ne 373 «IIpo
3arBepkeHHa [lpaBun 3a0e3nedeHHs 3axucty iHpopmalii B 1HPOpMaLIHHHUX,
TEJIEKOMYHIKALIMHUX Ta 1H()OpMAaIIHHO-TENEKOMYHIKAIIHHUX CUCTEMAX»:

1. 3arBepautu llomituky iHdopmarliitHoi Oe3mekn YKropoachbkoi MiChKOi
paju 3TiJHO 3 JOJIaTKOM.

2. KonTpons 3a BUKOHAHHSIM PO3MOPSIKCHHS TOKIACTH Ha 3aCTylHHUKA
MicbKoro rojioBu B. bopiis

MicbLKHi rojiosa bornan AHIIPIiB



3ATBEP/DKEHO
PosmopsiikeHHsS MICBKOTO TOJIOBH
28.08.2025 Ne 571

TTOJIITUKA THO®OPMALIMHOI BE3IEKN
VKTOPOJJCbKOI MICEKOI PAJIU

1. 3arajibHi MOJIOKEHHS

1.1. Ionmituka iHpopMaIiitHoi O6e3neku (mani — [lomiTuka) BU3Ha4Ya€ OCHOBHI
OPUHIMOM, [paBuja Ta BUMOTHM IIOAO 3a0€3MEUeHHs 3axXUcTy I1H(opmamli B
1H(pOpMaIIiHUX CHCTEMaX Ta Yy JASUIBHOCTI Y KTOPOJCHKOI MICBKOI paju.

1.2. TlomiTuka po3poOsieHa BIANOBIIHO A0 3akoHIB Ykpainu «lIpo
iHpopmariito», «IIpo 3axuct iHdopmarllii B 1HGOpMaLIHHO-TEIEKOMYHIKAIHHUX
cucremax», «lIpo 3axuct mnepcoHanbHuX naHux», «IIpo enexkTpoHHi IOBIpUI
nociyru», «lIpo moctyn mo myOmiyHOi iHGOpMalii» Ta IHIIUX HOPMATHUBHO-
IIPaBOBUX AKTIB.

1.3. Hisa ITomiTrky NOMMUPIOETHCS HAa BCIX MPAIIBHUKIB PaJIH, TOCAA0OBHUX 0Ci0,
THUMYAaCOBUX IIPAIlIBHUKIB, MAPSJAHUKIB Ta 0ci0, SKI MarwTh JOCTYI 0O
1HpopMaIitHUX pecypcCiB.

2. Mera [Tonituku

o 3abe3neveHHs KOHQIAEHIIMHOCTI, IIUTICHOCTI Ta JOCTYIHOCTI
iH(opMmarii.

e 3axuCT MEepCOHANBHUX JaHUX TPOMAJISH, CIy>X00BOi1 1HpopMarii Ta
1H1101 1H(pOpMAITii 3 00MEKEHUM JOCTYIIOM.

e 3amo0iraHHs HECAHKI[IOHOBAHOMY JOCTymy J0 1H(opMaIiiHux
CHCTEM.

o CrBOpeHHS  yYMOB Ui 0e3nepepBHOIO (GyHKL10HYBaHHS
1H(hOpMAaIITHUX CUCTEM pajiu.

3. OcHOBHI IpUHIUTIN 1H(OPMAITIHHOT Oe3MeKH

e 3aKOHHICTH — TOTPUMAHHS BUMOT YUHHOTO 3aKOHOABCTBA.

o IlpomopriiiHicTe — 3acTOCYBaHHS 3aXOAiB O€3MeKH BiAMOBIAHO 0
PIBHS PUBHKY.

o KoMImekcHiCTh — NO€JHaHHS OpraHi3aliiHUX, TEXHIYHUX Ta IPABOBUX
3aXO0/IiB.

« BignosimanbHICTh — 0COOMCTA BIAMOBIIATBHICTH KOXKHOTO IIpaIliBHUKA
3a 30epekeHHs 1HpopMaIlii.

o besnepepBHICTh — NOCTIMHUI MOHITOPUHT Ta BIOCKOHAJIEHHS CUCTEMU
Oe3MeKH.



4. Opranizauis 3axucTy 1HpopMmanli

4.1. BignmoBinanpHICTh 3a  Oprasizamilo  iHpoOpMaliiHOI  Oe3nexku
MOKJIAAEThCSI HAa HaYalbHUKA YIPABIiHHSA MPOrPaMHOTO Ta KOMIT IOTEPHOTO
3a0€e3MeUeHHs.

4.2. KoxxkeH CTpyKTYpHUH MiIpO3/1I MpH3HAYa€e BIAMOBIAAIBHY 0CO0Y 3a
JTOTpPUMaHHS BUMOT 1H(GOpMaIliifHOT Oe3MeKu.

5. Knacudixkanis ta o0po0ka iHpopmariii

5.1. Indopmarnis noaiiseTbes Ha:

o BiAKpUTY (TTyOIIUHY);

e CIIyXKOOBY;

o 1HpOpMaIIiIO 3 00MEKEHUM JTOCTYIIOM (y TOMY YHCII IEPCOHANBHI JaH1).

5.2. Jloctyn no indopMaliii HamgaeTbcsi BUKIIOYHO B MEXaX CIYKOOBUX
000B’SI3KIB.

5.3. 3a0opoHs€eThCA TIepeaada ciry>k00Boi iHpopMaIlii CTOpoHHIM ocobaM 0e3
BIJIMOBIHOTO JO3BOJY.

6. TexHiuHui 3axucT iHGOpMaIii

« BuxopucrtanHs aHTUBIpYCHOTO 3aXHUCTy Ta CUCTEM BHUSBJICHHS BTOPTHEHb.

o PerynspHe oOHOBIIEHHS NPOrpaMHOrO 3a0e3MeyeHHs Ta OIepaliiiHuX
CUCTEM.

o PesepBHe KOMilOBaHHS KPUTHMYHO BAXKJIMBHUX JaHMX Ta 30epiraHHs ixX y
3aXUIIEHUX MICIISX.

o Buxopucranas 3aco0iB kpumnrorpadiuHoro 3axucty iHpopmanii Ta
€JIEKTPOHHHUX JIOBIPYUX MOCIYT.

7. JocTyn 1o iHpopMaIriiHUX CUCTEM

JlocTyn HafaeTbest IMIIE MIiCHs aBTOPU3Allil KOPUCTyBayva.

o BukopucranHs iHAMBIAYaJbHUX JIOT1HIB Ta NAPOJIiB, PETYJIsIpHA iX 3MiHA.
3a00poHa BUKOPUCTAHHS CTOPOHHIX HOCIiB 1H(opMallii 6e3 nepeBipKH.
Benenns xxypHaity pearyBaHHs Ha KibepaTaku Ta KIOEpIHIIMICHTH.

8. PearyBanHs Ha IHIIUJACHTH

o Kosken npatfiBHUK 3000B’3aHUI HETAWHO MOBIIOMJISITUA MPO 1HIUJEHTU
y cdepi iHpopMaIliiHOi Oe3neKH.

o Bigmin indopmaruzaiiii Ta TEXHIYHOTO 3aXUCTy 1H(MOpMAIIii yIpaBIiHHS
MPOTPAMHOr0 Ta KOMIT FOTEPHOTO 3a0e3IeueHHs 3MIMCHIOE aHali3 Ta (ikcailito
IHIIMJICHTY, BXKMBAE 3aXO0IB JIJIs1 HOTO YCyHEHHS.

e Y pa3i BuToKy abo xommpomeramii iHpopMarii 1HPOPMYIOTHCS
KEpIBHUIITBO PaJy Ta BIANOBIIHI Iep>KaBHI OpraHu.



9. HaBuanHs Ta miaBUILIEHHS 0013HAHOCTI

o Perymsipue mnpoBeneHHS TPEHIHrB 1 IHCTPYKTaXiB 3 IHUTaHb
1H(pOopMaIiiiHO1 Oe3NeKH.
o O3HalloMJIeHHSI HOBHX TpaliBHUKIB 3 [10JITHKOIO MMiJ1 Yac NpUUHATTS HA
pobory.

10. KoHTpo:hb 1 BIANOBIAANBHICTh

. KouTponp 3a BukoHaHHSAM [loNiTHKY 3MIHCHIOE 3aCTYIHUK MICBKOTO
TOJIOBH.

. [IpamiBuuky, ki  nopywwin  BuMoru  [lomithku,  HecyTh
BIJIMOBIAQJIBHICTD 3T1IHO 3 3aKOHOJIaBCTBOM Y KpaiHHU.

11. IIpukiHiEeBl MOJOKEHHS

11.1. IToniTuka neperisgacThCs y BUMAAKY 3MIH 3aKOHO/IaBCTBA.
11.2. IToniTuka HaOKWpae YUHHOCTI 3 THA 11 3aTBEPHKEHHS PO3IMOPSII>KEHHIM
MICBKOT'O TOJIOBH.




